
涉密电子文档安全管控系统简介

随着信息化建设速度的不断加快和水平的不断提高，电子化信息

处理已经是各级政府部门和企事业单位信息化建设的必然结果，随之

而来的是各行各业产生的大量电子文档，尤其是涉密电子文档的安全

管控与有效利用，变得愈加困难和复杂。由于电子文档自身的脆弱性，

及对软硬件环境的客观依赖性，使得电子文档具有易删除、易篡改、

易扩散的特性，甚至存在当系统软、硬件环境发生变化后，信息无法

快速识别的可能性。另外，由于我国有关电子文档安全管控制度的建

立尚不够严密和规范，使得大量电子文档无法实现快速查找和更大范

围的共享使用。因此，如何保证电子文档，尤其是涉密电子文档的真

实性、完整性、安全性、可读性已成为当前政府部门和企事业单位急

切需要解决的技术难题。

基于海量信息动态网络存储技术的“涉密电子文档安全管控系

统”，可为各类信息化管理系统提供电子文档和实体文档的网络集中

存储及一体化、标识化、可视化安全管理与控制手段。

（1）信息管理。在信息安全管控平台上提供电子和纸质文档的

分类、索引、著录、归档、在线存储与备份、审批流转、检索调阅等

管理和应用功能，以充分满足政府部门和企事业单位高效、准确、全

面地利用和共享电子信息的迫切需要。信息处理过程符合国家相关的

档案规范或推荐标准。

（2）安全控制。通过集中安全管控和文档级访问授权，实施电



子文档在全生命信息周期内细粒度强制访问控制，确保电子文档在线

访问、离线借阅等过程的动态安全可控、防扩散以及防泄密。

本产品采用了安全工作环境，防扩散文件标签等一系列创新技

术，研发电子文档安全管控系统（包括软件和设备系列），为电子文

档的存储归档、调档利用和交换共享等过程提供安全管理、控制和保

护手段，有效防范电子文档在生命周期中存在的非受控扩散和信息泄

露等各种安全威胁，为政府部门、企事业单位和部队提供涉密电子文

档安全管控的系统解决方案。本系统产品的主要功能包括：

（1）纸质档案的快速查找。通过建立完善的元数据索引机制，

实现档案的快速查找，以及与相应电子文档互为关联，以增强现有纸

质档案的管理效率。

（2）电子文档的便捷管理。利用集中安全管控和文件级访问授

权技术，结合电子文档的精确管控方法，实施电子文档在全生命信息

周期内的细粒度强制访问控制。

（3）机密信息的安全管控。利用安全工作环境技术、电子文档

防扩散技术、进程级安全接入控制技术，实现涉密文档安全管理，保

证数据在可控安全环境中访问，防范授权用户非受控主动泄密行为。

（4）存储介质的泄密防御。产品通过嫌疑文件检测，文件自毁，

基于安全的身份认证，安全数据摆渡以及文件分块加密等技术，实现

对移动存储介质的泄密防御。

（5）文件传输的路径追踪。对指定文件，加入文件属性数字水

印信息，用于文件密级流转路径的追踪，确认流转文件最后出处。



附：系统方案应用案例

（1）2011 年，为中国电子科技集团公司研究所开发了《电子和实体文档一

体化安全管理系统》，该系统提供了电子文档和实体（纸质）文档的集中存储和

一体化、可视化、精细化安全管理手段；实现了企业重要科技成果、重要文书文

档、重要设计资料，以及重要财务数据等机密文档的安全高效管控，防止了涉密

文档的非法扩散和泄漏。

（2）2012 年，为山东省地理信息中心提供了测绘成果资料档案管理信息系

统解决方案，该方案通过以空间数据库、分布式数据库、GIS、MIS、WebGIS 为

技术手段，构建基于盘阵、光盘、磁带“三位一体化”网络存储管理体系和测绘

成果资料档案的安全、高效管理和分发服务体系，为全面建设数字化、网络化和

高效化的数字档案馆奠定坚实的利用基础。

（3）2013 年，为中国电力设计院顾问集团公司西北电力设计院研发了《发

电工程技经资料提资及工程量数据库安全管控系统》，该系统实现了图纸数据的

网上提资、审核、归档以及再利用，确保了图纸数据高效规范管理以及安全存储。

（4）2014 年，宝鸡市城建档案馆为了提升城建档案管理效能，以及加强城

建档案管理平台安全级别的需要，课题组提供了城建档案安全管控系统服务方

案，以达到宝鸡市城建档案馆档案信息资源的安全存储，精确管控，高效利用，

实现档案管理工作的简单化、规范化和实用化，为宝鸡市城乡建设规划局管理工

作提供辅助的决策依据。

（5）2015 年，为陕西省天然气股份有限公司西安分公司提供《计算机网络

涉密信息安全管控系统》，该系统旨在解决如下信息管理中存在的核心问题：①

实现纸质文档与电子数据集中存储和精细化管理，解决天然气长输管网建设与运

营中涉密数据的安全、便捷查询、集中呈现和跨部门分享的问题；②采取有效措

施，解决电子文档（公司核心生产技术、天然气管网建设及运营文档、场站地理

涉密信息等）存在的非受控扩散和信息泄露等安全威胁问题；③文档在标引、著

录和归档等各管理阶段须符合国家文档管理的相关标准和规范；④实现公司文档

数据的全程数字化、一体化、可视化、标识化、精细化管理，提供文档数据的再

利用机制，消除文档死角问题。


